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情報セキュリティ上のリスクとは

例えば、右のグラフのように、脅威の頻度が高く、影響度も大き

い場合は、リスクが高いと言えます。このリスクを洗い出すこと

によって、情報資産を運用する上でセキュリティの対応が必要な

箇所を明らかにすることができます。

情報資産への脅威を「頻度」と「影響度」で評価したもの

が情報セキュリティ上のリスクです。

頻度
脅威（不正アクセス等による攻撃、人的ミス等による事故）が
発生する頻度

影響度 脅威が発生した際に必要な対応の規模

リスク高

頻度

高

低

小 大
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サービス概要

セキュリティリスク対策プランニングサービスは、システムとそれに関わる組織に対するリスクを洗い

出し被害想定金額を算出した上で、今後のセキュリティ対策の方針、優先度を提案し、それに見合った

必要な予算を明らかにします。

Members
Login

acountpass
Shopping

インター
ネット

フロント
ページ

顧客
DB

管理
ページ

内部ネットワーク 委託先のネットワーク

開発委託先

社内運用者

ユーザ

攻撃者

フロント
サーバ

バックエンド
サーバ

人、モノ、運用からリスクを分析し、必要な対応をご提案します
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サービス範囲

本サービスでは、JIS Q 27002に沿ってシステムとその運用をヒアリングベースで評価するコンサルティングとなります。

以下の ■ で網掛けされた箇所にあるシステム群が主なサービス適用範囲となります。また、■ で網掛された、システムに

アクセス可能な端末や担当者とその運用もサービス適用範囲となります。

SNS

Webサービス

フロアネットワーク

物理的に切り離されたネットワーク

内部サーバネットワーク

DMZ

組織内

Web
サーバ

メール
サーバ

人事給
与

サーバ

Active
Directory

ファイル
サーバ

DB
サーバ

社員用
端末

社用タブレッ
ト

会社貸与携帯

プライベート
携帯

社内無線
LAN

基幹系
サーバ群

Webサーバ アプリサーバ DBサーバ

作業用
端末データ運搬用媒体

メンテナンス用
端末

入退室者

持ち込み/
持ち出し
デバイス

BYOD
端末

リバース
プロキシ

VPN
サーバ

FTPサーバ

FTP

開発
用

サーバ

DNS
サーバ

プリンタ

10.0.1.X

DHCP
サーバ

リモート用端末

ファイア
ウォール

ONU

ルー
タ

ルー
タ

ファイアウォール

対象範囲

インターネット

リモートワーク

サポート会社

クラウド環境/データセンタ
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サービス導入のメリット

リスクがたくさんありそうだ！でも、どこがうちにとって一番リスクが高いのか分からない。今年も
手をつけられない・・・

起こりうる攻撃の頻度と発生時被害に加え、システムの売上への寄与と資産の規模から、

貴社におけるリスクの高さを見積もります。

セキュリティ対策をしたい！でも、何を対策すれば良いかわからない。とりあえず世間で事件が起
こったものから対策しよう・・・

リスク（＝優先度）の高いものから短期的な対策、長期的な対策に分けて提案します。

事件性にとらわれず対策の計画をたてられます。

セキュリティ対策のための予算を確保したい！でも、予算化するための理由が言えない。毎年予算が
通らない・・・

実際に情報漏洩が発生した際の被害金額を算出しますので、予算を投じない場合の具体的な危険性を訴

えることができます。また、運用対処でも対策可能なものはその方法も提案するので必要最低限の予算

を検討することもできます。

セキュリティ対応の進め方、

迷っていませんか？
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サービスの流れ（概要）

フェーズ 弊社作業 お客様作業 内容

1. 全体像とアクセス経路
の把握

お見積り時にリスク評価をするシステムを選定し、選定した
システムに対して、状況確認を行うためにアンケートを行い
ます。これにより、システム全体像から各システムへの不正
アクセスの経路を明らかにします。また、リスク評価のため
のヒアリングシートを事前に送付し、可能な範囲で記入し、
返信いただきます。

2. ヒアリングによるリスク評
価

アクセス経路図と事前記入いただいたヒアリングシートを基
に、各システムの機能や扱うデータを理解している人を対象
にヒアリングを行い、各システムが様々な経路からの不正ア
クセスに対して何らかしらの対応がなされているか確認し、
リスクを評価していきます。ヒアリング時に即座に答えられ
ない項目については、お客様の組織内や担当ベンダーに確認
の上後日回答いただきます。

3. 高リスク事象への対策
提案

リスク評価の結果、高リスクの事象については対策検討をし、
提案致します。

4. 報告書作成 今までの作業内容をまとめ、加えて、対策を実施しない場合
の被害想定金額の算出と、今までの事故事例を記載した報告
書を作成します。

5. 報告会の実施 特に経営層に対して必要な予算を共有することを目的として、
報告書の内容を基にリスクの詳細や必要な対策等を報告しま
す。

システム状況確認ア
ンケート、ヒアリング
シートの送付

システム状況確認
アンケートとヒアリング
シートへのご記入

アクセス経路図
の作成

ヒアリング、
アクセス経路図
の確認

リスク評価、
対策検討

報告書作成

評価結果、
対策案確認

経営層向け
報告会実施

報告書確認

未回答項目について
組織内への確認
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サービスの流れ - 1.全体像とアクセス経路の把握

システム状況確認アンケートによって、システムの特性や扱っているデータの情報種別とシステム間の関係性を把握します。

これにより、システム全体像を明らかにし、不正アクセスの経路を洗い出します。
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サービスの流れ - 2.ヒアリングによるリスク評価

ヒアリングシートを基に各脅威に対する対応状況をヒアリングします。「抑止・予防策」の有無を確認することで、脅威の頻度を

下げる対応ができているかを評価し、「回復策・検知策」の有無を確認することで、脅威発生時の影響を下げる対応ができている

かを評価します。これにより各脅威の一般的に考えられるリスクをどの程度下げる働きができているか明らかにすることができま

す。また、対応のなされていないリスクは必然的に高リスク事象として洗い出されます。

※一般的にリスクへの対応策として、攻撃を思いとどまらせる抑止策、攻撃するハードルを上げる予防策、攻撃発生を早期に知る検知策、攻撃によって発
生した被害から通常状態へ戻すための回復策、これら４つが検討・実施していることが理想とされています。
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サービスの流れ - 3.高リスク事象への対策提案

リスク評価の結果洗い出された高リスク事象について最も優先度の高い対策３つを検討し、対策一覧にまとめます。この際に、作

成したアクセス経路図も確認しながら検討します。これにより、システム毎の対策だけではなく、あるポイントに機器を導入する

ことで複数の高リスク事象に対する一括した対策も提案できます。提案内容は機器導入等で解決できるシステム的な対策と、設定

変更やルールによって解決できる運用的な対策それぞれを提案します。また、システム的な対策については大よその費用感も提示

します。これによりリスクを低減するための必要予算が明らかになります。
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サービスの流れ - 4.報告書の作成

今までの作業内容をまとめ、対策一覧に記載の対策を実施せずに攻撃を受けて情報漏えいした際の被害想定金額を算出結果と事故

事例を加えて報告書を作成します。これにより、対策一覧に記載の対策費用と被害想定金額を併記することによって、経営層に向

けて、どちらを選択するか促すことができるようになります。
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サービスの流れ - 5.報告会の実施

最終的に報告書を基に報告会を実施し、経営層に向けたリスクの危険性や必要な予算を共有し、現場、経営層双方が理解した計画

を立案できるための下地作りとなるよう報告します。また、報告書から派生して確認したい質問についてもこの報告会で解消しま

す。

対策費用：〇万円

被害想定金額：〇億円
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費用と期間

Standard Lite

目的 調査内容に対して、経営層向けに報告資料をまとめ、
予算化や分析結果報告の支援を実施します。

流出した場合に被害が大きくなる情報資産に対し
て、対応すべき対策とその手段を把握できます。

成果物 アクセス経路図 ○ ○

リスク一覧 ○ ○

対策一覧(3つ) ○ ○

被害想定金額 ○ -

事故事例 ○ -

経営層に向けた
報告書

○ -

報告会（※交通費別） ○ ○

基本費用（※5人までのヒ
アリングを含む） 385 万円 275 万円

ヒアリング対象者
追加費用 55 万円 44 万円

期間 2 ヶ月～ 1 ヶ月～

オプション

情報資産の把握 55 万円
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オプションについて

リスク対策プランニングを利用されるお客様の担当者様が、組織内で扱っているシステムの全貌がつかめない場合等、リスク評価

をする対象を選定できず、見積もりシートの作成が困難な場合にご利用ください。

お客様に代わって、情報資産管理台帳の確認や、現場担当者やシステムを利用して業務担当者に直接ヒアリングを行い、想定され

るシステムと保持する機密情報を明らかにします。

書 類

管理台帳
見積もりシート

システム状況
確認アンケート

ヒアリング
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お見積りに必要となる情報

情報資産に関する項目 説明

システム名称 情報資産を扱うシステムの名称を記入ください。

システム概要 システムの目的、システムを利用して行う業務を記入ください。

ヒアリング対象者 システムの機能や扱っているデータの業務利用範囲を理解している方をヒアリング対象者
として選出して記入ください。一つのシステムに対して、機能によって担当者が異なる場
合や、アプリケーションとインフラで担当者が異なる場合は、それぞれ記入してください。

管理、運用部門（ベンダー）の有無
※可能な限り

お見積りに直接的に関連するわけではありませんが、社内、外部委託先ベンダーがあれば
記入ください。本サービスの過程でベンダー側にも確認が必要な場合があるため、可能な
範囲で結構ですので記入いただけると助かります。

機密情報の有無、件数
※可能な限り

お見積りに直接的に関連するわけではありませんが、機密情報の件数によって分析対象の
システムに優先度をつけることができるようになります。これにより、今回予算的に全体
のリスク評価をすることが難しい場合にシステムを絞って本サービスを適用することがで
きるようになります。



本資料は、貴社内関係者のみによって使用されるものとし、本資料のいかなる部分について、

株式会社神戸デジタル・ラボの事前の承諾を得ずに、外部への頒布・引用・改変を実施してはならないものとさせていただきます。
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Proactive Defense 専用サイト
https://www.proactivedefense.jp/

CONFIDENTIAL

〒650-0034 神戸市中央区京町72番 新クレセントビル

https://www.kdl.co.jp / 078-327-2280
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